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Resumen

El proceso de encriptacion de informacién es de gran importancia en la actualidad, ya que garantiza que la
informacion enviada sea ilegible sin que nadie mas que el destinatario la pueda interpretar correctamente. Existen
varias técnicas para la encriptacion de sefiales. El método que se propone es la encriptacion de sefiales por medio de
polinomios ortogonales, especificamente polinomios de Legendre, se encripta y des-encripta una sefial de entrada
utilizando estos polinomios, se realiza un andlisis de ortogonalidad y representacion de polinomios para determinar
los polinomios necesarios para lograr el proceso de encriptado y des-encriptado, posteriormente se desarroll6 el
algoritmo que realiza este proceso y finalmente se realizaron pruebas con diferentes sefiales y parametros
comparando la sefial original con la obtenida después del proceso. Se obtienen buenos resultados y efectivamente es
posible encriptar y des-encriptar una sefial mediante la utilizacién de polinomios ortogonales de Legendre.
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INTRODUCCION

Marco tedrico

La criptografia hoy en dia es de gran importancia
en areas como ingenieria, medicina,
administracion entre otras. Garantizar que la
informacion enviada sea ilegible sin que nadie mas
gque el destinatario la pueda interpretar
correctamente por medio de alglin proceso de
codificacion se llama encriptacion [1].

Actualmente existen diferentes técnicas para
encriptacion de informacién como la transformada
wavelet, descomposicion de valores singulares,
series de Fourier y disefio de algoritmos
algebraicos [2][3].

Polinomios de Legendre

Los polinomios de Legendre son unos de los
ejemplos mas importantes de los polinomios
ortogonales, aparecen como soluciones en varios
problemas de la fisica y matematicas. Estos
vienen construidos a partir de la férmula de
Rodrigues (Ec. 1) y es posible expresar cualquier
funcion continua en el intervalo cerrado [-1, 1]
(Gram—-Schmidt orthogonalization) [4][5].

P (x) = — (i)n (x2 — 1", n=0,1,2 1)
n 2nn! \dx ’ VS

Donde n es el grado del polinomio, en la tabla 1 se
muestran la ecuacion de los seis primeros

polinomios de Legendre.

Tabla 1: Polinomios de Legendre

Grado (n) Pn(x)
0 1
1 X
1
2 ~ @ - 1)
1
3 5 (5x% —3x)
1
4 §(35x4—30x2+3)
1
> §(63x5 — 70x3 + 15x)

Antecedentes bibliograficos

Actualmente los polinomios de Legendre son
utilizados en diferentes aplicaciones de ingenieria,
por citar algunos ejemplos estan: un experimento
de campo en China que consiste en un método

inverso a la tomografia acustica costera (CAT)
basado en polinomios de Legendre, en economia
para la prediccién del consumo de energia per
capita en China también, en analisis de sefiales
para la reconstruccion y compresion de imagenes,
la clasificacion de formas de onda mediante la
proyeccion de un sub-espacio de polinomios de
Legendre, en matematicas como solucion a la
ecuacion de Langevin Boltzmann mediante
polinomios de Legendre. Existen méas aplicaciones
documentadas y basadas en polinomios de
Legendre sin embargo no para la encriptacion de
sefiales en el area de ingenieria [6] [7] [8] [9].

Justificacion

Desarrollar, analizar y validar el encriptado de
sefiales por medio de funciones ortogonales en
nuestro caso los polinomios de Legendre.

De acuerdo a la propiedad de ortogonalidad una
funcién f(t) puede ser representa por de la
ecuacion 2.

FO= ) Cutha(® @

n=—oo

6= [ row @ 3

Donde C,, son los valores del coeficiente de peso y
Y, (t) es una funcion ortogonal, la cual cumple la
propiedad descrita en la ecuacion 4.

[ a0t = 5, @
(1 sim=n
Omn = {0 sim#n ®)

Donde 6,,, es ladelta de Kronecker.

De acuerdo a las ecuaciones descritas anterior es
posible encriptar y des-encriptar cualquier sefial
f(t) por medio de polinomios ortogonales i, (t),

En el presente trabajo se realiza el estudio de las
propiedades ortogonales en los polinomios de
Legendre asi como las limitaciones
computacionales. Posteriormente se realiza la
encriptacién y des-encriptacion de tres diferentes
sefiales.
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MATERIALES Y METODOS

Se aplica el proceso de encriptado y des-
encriptado para tres diferentes sefiales a)
rectangular b) triangular c) sinusoidal. Los
resultados son analizados y validados por medio
de un estudio de la ortogonalidad de los
polinomios de Legendre y sus limitaciones
computaciones con el objetivo de definir un
nimero aproximado de polinomios necesarios
para poder aplicar la encriptacion. Finalmente se
muestran los resultados de encriptado y des-
encriptado para cada sefial de prueba todo esto
implementado con ayuda del software Matlab.

RESULTADOS Y DISCUSION

Los resultados del andlisis de ortogonalidad
arrojan que se necesitan aproximadamente n*3
puntos (n = grado del polinomio) para expresar
una sefial de entrada con todos los polinomios, de
este nimero hacia delante se ven mas definidos
cada vez, mientras mas definidos estén los
polinomios mejor sera la encriptacion y des
encriptacién de la sefial. La Fig. 1 muestra la
representacion de un polinomio de grado 10 con
10 puntos a la izquierda y el mismo polinomio con
30 puntos (n*3) a la derecha, es importante
resaltar que con el software que se esta utilizando
y el algoritmo desarrollado permite representar 104
polinomios como maximo. El comportamiento es el
mismo que en el andlisis de ortogonalidad.

P,(x) con 10 puntos P,,(x) con 30 puntos

Fig. 1: Representacion de un polinomio grado 10 con 10 puntos
alaizquierda de la imagen y 30 puntos a la derecha

La Fig. 2 muestra la matriz de ortogonalidad con
un factor de 3 con polinomios hasta grado 10, es
decir una matriz cuadrada de 10 x 10 en la que
cada polinomio se evalta con 30 puntos (10*3).
Los lados m y n representan los grados de los
polinomios, como es de esperarse en polinomios

de grado igual (m = n) muestra valores cada vez
mas préximos a 1, en caso contrario (m # n)
muestra datos préximos a 0.

Matriz de ortogonalidad con 11 polinomios y 30 puntos

Fig. 2 Matriz de ortogonalidad con 10 x 10 polinomios con
evaluacion de 30 puntos para cada polinomio.

La Fig. 3 muestra la matriz de ortogonalidad con
un factor 10 (100 puntos) y polinomios de grados 0
a 10, muestra los valores mucho mas préximos a 1
y 0.

Matriz de ortogonalidad con 11 polinomios y 100 puntos

Fig. 3 Matriz de ortogonalidad con 10 x 10 polinomios con
evaluacion de 100 puntos para cada polinomio.

El método de encriptado y des encriptado es
basicamente: Obtener el polinomio, evaluarlo con
los puntos de la sefial de entrada del cual resulta
un nuevo vector, encriptar este nuevo vector y por
Ultimo aplicar el proceso de des encriptacion vy
comparar sefial resultante con la sefial original. La
Fig. 4 muestra una funcién rectdngulo con 100
puntos que se encripta con 100 polinomios (Fig. 5)
y finalmente se des-encripta (Fig. 6). La funcién
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resultante es una aproximacién de la original,
como se observa varia también la amplitud, esto
se soluciona normalizando la funcidn resultante.

Senal a Encriptar
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Fig. 4 Funcion rectangulo con 100 puntos y pulso de-0.25a
0.25.

Sefal Encriptada

Coeficiente C{n)
o
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Polinomios (Pn(x))

Fig. 5 Sefal encriptada con un polinomio de grado 99.

Seiial Des-encriptada
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Fig. 6 Funcion rectangulo des-encriptada.

Se realiza otra prueba con una sefial triangular, se
utilizan 100 polinomios y 100 puntos, la Fig 7
muestra la sefial original y la Fig. 8 muestra la
sefial después del proceso de encriptacion y des-
encriptacion, al igual que la anterior varia la
amplitud.

Seiial a Encriptar
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Fig. 7 Sefal triangular con 100 puntoxs de-1af.

Seial Des-encriptada
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Fig. 8 Sefal triangular des-encriptada.

En una prueba mas se realiza el procedimiento
con una funcién seno de —pi a pi, utilizando 100
polinomios y 100 puntos. La Fig 9 y Fig. 10
muestran el antes y después de la encriptacion.

Senal a Encriptar
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Fig. 9 Sefal seno con 100 puntos de [-pi, pi].
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Fig. 10 Funcién seno des-encriptada.

CONCLUSIONES

Es posible encriptar sefiales mediante funciones
ortogonales (polinomios de Legendre en este
caso), el éxito del proceso depende en mayor
grado del nimero de polinomios y puntos que se
utilicen, de acuerdo al andlisis de ortogonalidad se
necesitan mas puntos que polinomios pero en esta
ocasion el algoritmo que se desarrollé utiliza la
misma cantidad de puntos y polinomios lo cual
puede ser una limitante asi como las limitaciones
propias del software que se utiliza, pudiera ser que
modificando el algoritmo para tomar diferente
namero de puntos y polinomios y probando con
otro software mas potente, se pueda dar solucién
a estos detalles y con esto obtener una sefal
mucho més aproximada a la original.
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