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Palabras Clave

Resumen

La encriptacion hoy en dia es una herramienta muy (til cuando se desea proteger datos en cualquier
sistema de informacion. Debido a los constantes cambios de la tecnologia y al aumento de ataques
realizados, se hace imprescindible crear nuevas técnicas de encriptacion para garantizar la seguridad en
la informacion transmitida o recibida. Es por esta razdn que se propone la creacion de una nueva
técnica de encriptacion basada en la propiedad que poseen los polinomios ortogonales como
fundamento base de nuestro proyecto. Se simulé mediante el software Matlab el comportamiento de los
polinomios de Hermite mostrando las limitaciones computacionales. Adicionalmente se obtuvo el analisis
entre el grado del polinomio n y la cantidad de puntos que soporta sin perder su propiedad. Se gener6 la
encriptacion de una sefial sintética rectangular mostrando su forma encriptada.

Abstract

Nowadays encryption is a very useful tool for protecting data on any information system. Due to constant
changes in technology and the increase on information attacks, it is essential to develop new encryption
techniques for protecting the transmitted or received information. Therefore, a new encryption technique
is proposed, which is based on the property of orthogonal polynomial for developing this project.
Experimentation through simulation in Matlab was performed to assess the suitability and computational
limitations of Hermite polynomials for this task. Besides, an analysis regarding the connection between
polynomial degree n and the number of point used for representing the polynomial was carried out.
Finally, a synthetic rectangular signal was obtained and encrypted to demonstrate the use of the
proposed approach.

Matlab, Clave, Andlisis, Formulas, Ortogonalidad, Encriptacion.
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INTRODUCCION

Actualmente el avance de las tecnologias
principalmente en el area de comunicaciones es
de suma importancia proteger la informacion que
se transmite, la cual puede ser interceptada
facilmente, se hace imprescindible la idea de
agregar seguridad extra a los datos, por lo que la
encriptacién cobra un papel importante en este
tema.

La criptografia es una técnica de seguridad que
consiste en proteger la informacion por medio de
técnicas para que resulte incomprensible para todo
aquel que no esté autorizado en acceder a ella,
Unicamente permitiendo el acceso por medio de
una llave 0 codigo de des encriptacion.

En los dltimos afios, los esquemas de encriptacion
estdn siendo estudiados cada vez mas, ante la
demanda que existe de desarrollar un sistema de
encriptacién mas seguro, para la transmision de
datos [1]. Actualmente existen diferentes técnicas
para encriptacion de informacibn como la
transformada wavelet, descomposicion de valores
singulares, series de Fourier y disefio de
algoritmos algebraicos [2] [3].

ANTECEDENTES

Las organizaciones, a lo largo de la historia, han
hecho del secreto de sus comunicaciones un
principio fundamental de su actividad. Dicho
secreto se intentd proteger mediante la
encriptacién, es decir, la codificacion del lenguaje
mediante una clave secreta so6lo conocida por la
organizacion emisora del mensaje y el destinatario
del mensaje determinado por dicha organizacion.
El anecdotario histérico abunda con ejemplos de
batallas e, incluso, guerras supuestamente
pérdidas o ganadas mediante la interceptacion y
desencriptacibn de mensajes decisivos entre los
centros de poder. El origen de la informatica
contemporanea durante la Segunda Guerra
Mundial parece estar relacionado con los

esfuerzos de matematicos extraordinarios, como el
inglés Turing, para desarrollar algoritmos capaces
de descifrar los cédigos del enemigo [4].

En el campo de la encriptacién son bastante
conocidos los algoritmos de cifrado digital, sin
embargo, la encriptacidon analégica de sefiales ha
sido un tema muy complejo, para ciertos autores
[5][6], plantean como alternativas de solucion el
uso de moduladores/demoduladores cadticos, sin
embargo, la sincronizacién entre el transmisor y el
receptor es muy compleja y en algunos casos
impréactica [7], ademas, la calidad de la sefal
recuperada no es lo suficientemente aceptable.

El origen de algunos de los polinomios ortogonales
clasicos que tuvieron una importancia no solo en el
desarrollo de este tema sino también en las
aplicaciones a otras ciencias. [8] [9].

Se clasifican en tres grandes familias: Jacobi,
Laguerre 'y Hermite. En funciébn de las
caracteristicas del intervalo de definicién [a; b],
segln se trate de un intervalo acotado [a; b], semi-
infinito [a; «) o infinito (R).

Haciendo uso, si fuese necesario, de
transformaciones lineales elementales, basta
estudiar los intervalos [-1; 1]; [0, o) y R = (-c0, ),
qguedando asi cubiertos todos los casos posibles

[9].

En el presente trabajo se realiza el estudio de las
propiedades ortogonales en los polinomios de
Hermite asi como las limitaciones
computacionales. Posteriormente se realiza la
encriptacién y des encriptacién de tres diferentes
sefales.

MATERIALES Y METODOS

Objetivo

e Desarrollar, analizar y validar el encriptado
de sefiales por medio de funciones
ortogonales en nuestro caso los
polinomios de Hermite.
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Sistema de Encriptacién Propuesto

El esquema de encriptacién propuesto en este
trabajo se ilustra en la figura 1. En ésta la sefial a
encriptar se introduce al sistema, utilizando los
polinomios de Hermite como llave, la sefial es
encriptada, esta viaja por el canal de transmisién y
al llegar al receptor se aplica el proceso de
decadificacion utilizando los polinomios de Hermite
nuevamente para reconstruir la sefial encriptada y
dar fin al proceso.

Pollnomno de
HermltE

A .\

Emisor Sefial Encriptada Receptor

Figura 1: Sistema de encriptacion propuesto.
Polinomios de Hermite

Los polinomios de Hermite Hn(x) son un conjunto
de polinomios ortogonales sobre el dominio (-,
=) con funcién de ponderacion e*(-x"2 ) , para n =
1,2,3,y4.,[10]

Los polinomios de Hermite se definen con la
férmula de Rodrigues generalizada como:

Hn(x) = (—Dne*’ - e ®

En la tabla 1, se muestran los primeros 10
polinomios de Hermite aplicando la ecuacion 1, la
figura 2 y figura 3 muestra la simulacién numérica
de los primeros 10 polinomios respectivamente.

Tabla 1: Primeros 10 polinomios de Hermite

Y 7
Ho(x) =1

Hi(x) = 2x

Hz(x) = 4x% -2

H3(x) = 8x* — 12x

Hi4(x) = 16x* — 48x2 + 12

Hs(x) = 32x% — 160x* + 120x

He(x) = 64x° — 480x* + 720x% + 120

H7(x) = 128x7 — 1344x° + 3360x% — 1680x

Ha(x) = 256x® — 3584x% + 13440x* — 13440x? + 1680
Hs(x) = 512x% — 9216x7 + 48384x° — 80640x° + 30240x

W 0~ ;W s W N = O
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Figura 2: Simulacién numérica de los primeros 5 polinomios de
Hermite

3

Figura 3: Simulacién numérica de los polinomios de Hermite
grado 6 al 10

Ortogonalidad de los polinomios de Hermite

f Hm(x)Hn(x) e " dx= 2*n! T Snm )

— 00
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Donde &nm denota la delta de Kronecker, igual a 1
sim =ny 0 para otros casos.

Podemos expresar este resultado diciendo que los
polinomios de Hermite son ortogonales, pero con

una funcién de peso p(x) = e *’ [11][12].

Proceso de Encriptacién

De acuerdo a la propiedad de Ortogonalidad una
funcién f(t) puede ser representa por la ecuacion
3.

FO = Cutpu®) 3

n=—oo

C, = f FOPn (Odt @

Donde C,, son los valores del coeficiente de peso y
Y, (t) es una funcion ortogonal, la cual cumple la
propiedad descrita en la ecuacion 5.

f PO Odt = 600 5)

(1 sim=n
6’""—{0 sim#n ©®

Donde 6,,, es ladelta de Kronecker.

De acuerdo a las ecuaciones descritas anterior es
posible encripta y des-encriptar cualquier sefal f(t)

por medio de polinomios ortogonales ¥, (t).

RESULTADOS Y DISCUSION

Analisis de Ortogonalidad con Software Matlab.

La tabla 2 y tabla 3 muestran el andlisis de
Ortogonalidad para la simulacion numérica de los
polinomios de Hermite, variando el rango y nimero
de puntos.

Tabla 2: Analisis de Ortogonalidad

i [-a.4] 16 —=>
2 [-a.,a] 16 ==
3 [-a.4] 16 —=>
a [-a.4] 16 —
5 [-6.6]1 22 =
= [-6.6] 32 —=>
= [-6.6] 22 =
ES [-6.6] 32 >
S [-6.6]1 22 =
10 [-6.6] 32 =

Tabla 3: Analisis de Ortogonalidad

11 -10,.10] 128 —>
12 -10.10] 128 —>>
1= -10.10] 128 —>
143 [-10.10] 128 —>
1 -10.10] 1z —>
1s -10.10] 1z8 >
A7 [-10.10] 1=z —>
18 [-10.10] 128 —
19 -18.18] 1024 —>
20 -18.18]1 102a —>
23 -18.18] 10249 —>
22 -1=2.18] 1029 —»

Un inconveniente fue la complejidad que
presentan los polinomios de Hermite al estar en el
intervalo de [-~», «] esto ocasiona que al
representar numéricamente la sefial, se tenga que
variar el rango de x y los puntos entre ese rango
como se muestra en la figura 4 y 5 ya que a mayor
namero de puntos la sefial se define mucho mejor.
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Figura 4: Representacion de Ortogonalidad variando el rango de
X [-5,5]

Figura 5: Representacion de Ortogonalidad variando el rango de
x[-10,10]

La implementacion basica consistio en que con la
ayuda de la herramienta Matlab se generé una
sefial cuadratica como muestra la figura 6, la cual
se sometié al proceso de encriptacion utilizando
como llave los polinomios de Hermite generando la
sefial encriptada de la figura 7, luego de este
proceso se realizé la des encriptacion de la sefal
aplicando de nuevo el polinomio como llave para
obtener asi la sefal des encriptada , en este
proceso se logré obtener una sefial aproximada,
con algunas limitaciones debido a que la
herramienta Matlab no puede realizar calculos de
polinomios de mayor complejidad.
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0.1 4

Figura 6: Sefial Cuadra f (t)

0.5

Figura 7: Simulacion de la sefial Encriptada

CONCLUSIONES

Se ha realizado un sistema experimental de
transmision segura para una sefal basado en la
encriptacién por medio de polinomios ortogonales
en este caso los polinomios de Hermite, logrando
gue se transmita a un receptor que también utiliza
el mismo polinomio, como llave permitiéndole
reconstruir la sefial encriptada. Debido a las
limitaciones de tiempo y hardware no se obtuvo
una imagen de la sefial des encriptada pero si se
obtuvieron resultados alentadores que dan pauta
para trabajos futuros.
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