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Resumen

En este articulo se presenta un estudio de la deteccién automatica de noticias falsas en Internet utilizando
técnicas de deep learning. Esta deteccion es crucial para mantener la veracidad de la informacién que circula
en medios digitales y evitar la desinformacion. El estudio se dividié en dos fases; en la primera de ellas se
utilizé un modelo de regresion logistica que incluyd un proceso de limpieza de textos, una transformacion de
documentos en vectores de palabras utilizando el modelo FastText y finalmente una estandarizacion y
normalizacion de los datos. En la segunda fase se emplearon modelos de clasificacion con transformadores,
incluyendo ALBERT, BERT, ELECTRA, RoBERTa y XLM-RoBERTa, los cuales utilizan arquitecturas de
atencion para entender el contexto y significado del texto, y posteriormente hacer una clasificacion. Para la
experimentacién con los modelos se utilizé un conjunto de datos recolectado en Internet que incluye
publicaciones de diversas redes sociales como Facebook, Instagram, Twitter, etc, que son noticias en inglés
sobre el COVID-19. Este conjunto de datos esta compuesto por 10,700 noticias, dividido en 5,600 noticias
reales y 5,100 noticias falsas. La evaluacion de los modelos de clasificacion se realizé utilizando las métricas
de accuracy, macro F1, recall, precision y la matriz de confusion. De acuerdo con los experimentos, el modelo
RoBERTa es el que muestra un mejor desempefio para la tarea en todas la métricas.
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1. Introduccion

En México, cerca del 90% de las personas utilizan los medios electronicos, como los portales de noticias y
las redes sociales, para leer o ver noticias, debido a que estos medios son rapidos, econémicos y faciles de
utilizar. Sin embargo, esta facilidad para distribuir la informacién ha llevado a la creacién de noticias falsas,
las cuales se han convertido en una preocupacion mundial por sus repercusiones negativas en la sociedad,
ya que éstas generan desinformacion e ideas equivocadas entre la gente.

Durante el COVID-19 alrededor del 86% de los adultos en Estados Unidos utilizaron Internet para mantenerse
informados. Medios como sitios web de noticias (por ejemplo, CNN, El Universal y Fox News) o redes sociales
(por ejemplo, Facebook, Twitter y YouTube) son algunas de las principales plataformas que la gente utiliza
para consumir noticias. Actualmente, el nimero de personas que utilizan estos medios como principal fuente
de comunicacion ha crecido exponencialmente. Si bien, estas plataformas puede ser un medio mas facil y
rapido para divulgar informacién, también es un canal propenso a la desinformacion y la propagacion de
noticias falsas.

La deteccion de noticias falsas es un proceso fundamental en la era digital, ya que proporciona una
herramienta critica para salvaguardar la veracidad de la informacion que circula en Internet. La propagacion
de noticias falsas puede tener consecuencias significativas, desde la desinformacién del publico hasta la
influencia en decisiones politicas y de salud publica. Por ejemplo, en el ambito de la salud, la deteccion de
noticias falsas puede respaldar la correcta divulgacion de informacion vital, asegurando que la poblacion
reciba datos precisos y confiables.
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En este articulo se presenta un estudio sobre la deteccién automatica de noticias falsas en Internet utilizando
técnicas avanzadas de deep learning. El estudio se dividié en dos fases, considerando dos tipos de modelos
de clasificacién. La primera de ella asociada con el uso de un modelo clasico de aprendizaje de maquina, la
regresion logistica; el cual es un modelo estadistico utilizado para predecir la probabilidad de un resultado
binario basado en una o mas variables independientes. La segunda fase, esta asociada con modelos de deep
learning llamados transformadores, tales como ALBERT, BERT, ELECTRA, RoBERTa y XLM-RoBERTa.
Estos modelos utilizan la arquitectura de atencién para comprender el contexto y el significado del texto, lo
que los hace altamente efectivos para tareas de procesamiento de lenguaje natural, incluida la deteccion de
noticias falsas.

Para experimentar con los modelos mencionados, se utilizé un conjunto de 10,700 publicaciones recolectadas
de diversas redes sociales como Twitter, Facebook, Instagram, etc., que son noticias en inglés sobre el
COVID-19. Las noticias estan divididas en 5,600 noticias reales y 5,100 noticias falsas, separados en tres
subconjuntos, uno de entrenamiento (6,420 noticias), otro de validacion (2,140 noticias) y otro de prueba
(2,140 noticias).

En la primera fase, con el modelo de regresion logistica, se llevé a cabo un proceso de limpieza del conjunto
de datos, en donde se eliminaron ligas (URLs), palabras vacias (stopwords), niumeros, etc. Después, se
transformé cada noticia a un vector de caracteristicas utilizando los vectores de palabras del modelo FastText.
Finalmente, se realizd una estandarizacion y normalizacion de los datos. En la segunda fase, con los
transformadores, el procesamiento fue mas sencillo ya que solo se excluyeron URLs del conjunto de datos

Con los datos procesados se optimizaron los modelos con el subconjunto de entrenamiento y el subconjunto
de validacion, variando algunos pardametros como la penalidad o la regularizacion para la regresion logistica;
o el ajuste de los pesos en la red neuronal para los transformadores. Una vez obtenido un modelo optimizado,
se entrend un modelo final y se probd con el conjunto de prueba, midiendo su desempefio con las métricas
de accuracy, las versiones macro de F1, recall y precision, y la matriz de confusién. Estas métricas permitieron
evaluar la efectividad de cada modelo en la clasificacion de noticias falsas, proporcionando una comparacion
clara de su rendimiento. De acuerdo con los experimentos, el modelo RoBERTa es el que muestra un mejor
desempefio en todas la métricas para la tarea de deteccion de noticias falsa.

El resto del articulo esta organizado de la siguiente manera. En la Seccidén 2 se presentara una breve
descripcion de trabajos relacionados con la clasificacion de noticias falsas en internet. En la Seccion 3 se
describira detalladamente la metodologia utilizada para abordar el estudio. La Seccion 4 presentara los
resultados obtenidos a partir de la experimentacion con los modelos de aprendizaje. Finalmente, en la
Seccién 5 se presentaran las conclusiones del trabajo y se plantearan posibles direcciones para futuras
investigaciones.

2. Trabajos Relacionados

La rapida difusion de informacion a través de Internet ha provocado un crecimiento exponencial de noticias
falsas. Por lo tanto, la identificacién automatica de noticias falsas en medios en linea ha adquirido gran
relevancia en los ultimos afios y se han desarrollado diversos enfoques para esta tarea.

Un enfoque comun se basa en el andlisis del contenido textual de las noticias. En [1], los investigadores
examinaron la cantidad de errores gramaticales en noticias falsas, combinandolo con un clasificador Naive
Bayes para lograr un accuracy de 0.75. Otros estudios han explorado el uso de modelos de aprendizaje
automatico para analizar el contenido textual. En [2] y [3], las Maquinas de Vectores de Soporte (SVM)
demostraron ser efectivas, alcanzando un accuracy de 0.92. Un enfoque alternativo, presentado en [4],
emplea n-gramas para representar el contexto de las noticias y generar caracteristicas para su clasificacion
combinado con una SVM de kernel lineal, obteniendo un accuracy de 0.92.

Los autores en [5] utilizaron vectores de palabras preentrenados (GloVe) como pesos en la capa de
incrustacion de modelos de aprendizaje profundo como Redes Neuronales Recurrentes (RNN) y Redes
Neuronales Convolucionales (CNN). Una red de tipo Long Short-Term Memory (LSTM) Bidireccional (Bi-
LSTM) sobresali6 como el mejor enfoque, logrando un accuracy de 0.98. Un estudio similar [6] también
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empled vectores GloVe, pero propuso un modelo CNN profundo con mdltiples capas ocultas para capturar
caracteristicas discriminatorias en las noticias falsas. La combinacién de este modelo CNN con GloVe alcanzé

un accuracy de 0.98.

Algunos estudios han utilizado el contenido textual y visual para identificar noticias falsas. En [7], los autores
combinaron texto e imagenes de las noticias, utilizando una CNN para extraer caracteristicas del texto y un
modelo preentrenado VGG19 [8] para obtener caracteristicas visuales de las imagenes. Este enfoque logro
un accuracy de 0.82, una precision de 0.84 y un valor F1 macro de 0.82.

El foro MEX-A3T, que forma parte del IberLEF (lberian Languages Evaluation Forum), ha contribuido de
manera significativa para el estudio del problema de las noticias falsas [9]. En este foro, los participantes
exploraron diversos enfoques para resolver esta tarea, por ejemplo, el uso de modelos preentrenados como
Bidirectional Encoder Representations from Transformers (BERT) junto con vectores de palabras y n-gramas
de caracteres [10], con lo cual se obtuvo un F1 macro de 0.85 y un accuracy de 0.85 [11]. Otros estudios [12]
utilizaron una combinacién de representacién binaria de texto con un modelo de bolsa de palabras y una
SVM, alcanzando un accuracy de 0.81 y un F1 macro de 0.80. Los autores en [13] emplearon una
representacion de texto con term frequency-inverse document frequency (tf-idf) y la combinaron con
diferentes modelos de aprendizaje de maquina, donde destacé el modelo SVM con los mejores resultados

(F1 macro de 0.81 y precision de 0.81).

A pesar de la variedad de enfoques en el campo de la identificacion de noticias falsas, es necesario un mayor
desarrollo e investigacion para crear sistemas mas robustos que filtren este tipo de noticias. Lo anterior debido
a que este problema que aun esta lejos de ser resuelto, debido a que es algo dinamico que modifica su forma
de comunicacién y que esta creciendo exponencialmente, afectando a la sociedad y a las organizaciones de

noticias.

3. Metodologia

La Figura 3.1 muestra el esquema general de la metodologia empleada en este articulo, la cual se divide en
dos bloques: entrenamiento y prueba. A su vez, en cada bloque se tienen las dos fases comentadas
anteriormente, una enfocada en el uso del modelo de regresion logistica (LR) y otra enfocada al uso de los
modelos de transformadores. Los pasos de procesamiento y transformacion en el entrenamiento y la prueba
son similares, ya que se requiere ajustar los datos para que puedan servir de entrada para la construccion y
prueba de los modelos. En las siguientes subsecciones se describen a detalle los diferentes pasos mostrados

en el esquema.
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Figura 3.1. Esquema general de la metodologia
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3.1 Descripcion del conjunto de datos

Para la experimentacion se utilizd6 un conjunto de datos recopilado en Internet compuesto de 10,700
publicaciones de diferentes redes sociales, tales como Twitter, Facebook, Instagram, etc. que son noticias en
inglés sobre el COVID-19. Este conjunto se dividi6 en tres subconjuntos: entrenamiento, validacion y prueba.
La Tabla 3.1 muestra la distribucion de los datos en cada uno de los conjuntos, en cada una de las clases.
La clase fake hace referencia a las noticias falsas. Los subconjuntos de validacién y prueba tienen el mismo
numero de noticias, mientras que el subconjunto de entrenamiento es el mayor, para permitir la construccion
de un modelo de clasificacién robusto.

Numero de noticias

Subconjunto de

datos
Entrenamiento 3,360 3,060 6,420
Prueba 1,120 1,020 2,140
Validacion 1,120 1,020 2,140
Total 5,600 5,100 10,700

Tabla 3.1. Distribucion del conjunto de noticias

Para ilustrar el contenido del conjunto de datos, en la Tabla 3.2. se muestran algunos ejemplos de noticias
en cada categoria.

Noticias reales Noticias falsas
Our daily update is published. States reported 734k tests President Trump Asked What He Would Do If He Were
39k new cases and 532 deaths. Current hospitalizations To Catch The Coronavirus https://t.co/3MEWhusRZI
fell below 30k for the first time since June 22. #donaldtrump #coronavirus

States reported 1121 deaths a small rise from last
Tuesday. Southern states reported 640 of those deaths. Alfalfa is the only cure for COVID-19
https://t.co/YASGRTT4ux

You can still fly the friendly skies without fear of COVID if

L . A new alcohol-free sanitizer has been developed by the
airlines stay serious about safety.

Dedan Kimathi University in Kenya.

https://t.co/H8mGjwDI7G
Pregnant women with COVID have a 25% higher rate of Claim that the Jordanian Health minister says COVID-19
premature births. https://t.co/g1lhScYwGpr is a conspiracy in a video.

Tabla 3.2. Ejemplos de noticias reales y falsas

3.2 Procesamiento del conjunto de datos

En la fase correspondiente al modelo de LR, a los tres subconjuntos de datos (entrenamiento, prueba y
validacién), se les hizo un proceso de limpieza que consistid en transformar el texto de cada noticia a
minusculas; y en la eliminacion signos de puntuacion, ligas (URLs), palabras vacias (stopwords), nimeros,
palabras muy cortas (longitud < 3) y palabras muy largas (longitud > 25). Lo anterior debido a que tales
elementos no proporcionan informacion relevante para que el modelo LR pueda aprender a discriminar con
respecto a las dos categorias. En la Figura 3.2 se representa un ejemplo del proceso de limpieza de datos.
En el lado izquierdo se tienen dos noticias (una real y una falsa) tal cual aparecen en el conjunto de datos.
En el lado derecho tenemos ambas noticias transformadas a mindsculas y limpiadas de los elementos
mencionados.
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Noticia original Noticia limpia

"President Donald Trump tweeted, president donald trump tweeted coronavirus

""Coronavirus vaccine from Israel! Stock market vaccine israel stock market economy even

up! Economy even stronger now! Besides US, stronger besides israel best inventions
Real | Israel best at inventions: Judaism, olives. judaism olives wonderful vaccine stop corona

Wonderful vaccine, will stop Corona DEAD '{:_(-):}' dead around world make vaccines bombed

around world. Can't make vaccines when being possible without peace created israel

bombed, not have been possible without peace P,'i‘:;;f:zge

| created in Israel! 23"""

ICUs are full forcing #COVID patients to wait icus full forcing covid patients wait hours
Fake A . .

a€oehours and hoursto admit to the emergency hoursto admit emergency room

room. https://t.co/go6Sx5yuRx

Figura 3.2. Representacion del proceso de limpieza para el modelo de LR

Después del proceso de limpieza, el numero de palabras por noticia disminuyé. En la Tabla 3.3 se muestra
el promedio de palabras limpias que tiene cada noticia por categoria. Se puede observar que las noticias
reales tienen en promedio mas palabras que las noticias falsas.

Subconjunto Promedio de palabras en cada noticia
de datos
Entrenamiento 17.7 12.9
Prueba 18.4 12.7
Validacion 17.7 12.4

Tabla 3.3. Longitud promedio de las noticias en palabras

Para complementar el entendimiento del contenido de las noticias, en la Figura 3.3 se muestran nubes de
palabras para cada categoria en el subconjunto de entrenamiento. El tamafio de las palabras en las nubes
es indicativo de la frecuencia con que aparecen en cada categoria. Se puede observar que las palabras con
mayor frecuencia para la clase real son: “covid”, “covid19”, “case” y “amp”; la cual hace referencia al test de
inmunocromatografia AMP, que se usaba para el diagnostico del COVID-19. En la clase fake, las palabras
mas frecuentas son: “covid”, “coronavirus”, “people”, “goverment” y “virus”, que son palabras con otras
connotaciones.

Real Fake
. Y - ) indian donald trump
CONfiFmed. casez . - death.pe p]_et,umplndlamld

d es
ke ”t““‘thsald ygovernment

need

today

one

pandem1C1

claim hosp1 al doctor

novel coronavirus take

‘ ‘Update publis

. coronao
coronavirus, co§(§y -3 ;L d ge
Vaccine = 2 CON s
[ how american “ e
cazes covid 2t édeath 4_, ; s
ettt Pidata w5 hew Soronuitis ¥
active casesreg“ ng lOdeOWﬂ ltaone COVld1 9 workE®

o
died £
u

million

discharged death
N 520

total flmber
Figura 3.3. Nubes de palabras en cada categoria para el subconjunto de entrenamiento

En la fase correspondiente a los modelos de transformadores, el proceso de limpieza fue mas simple, ya que
en las noticias de los tres subconjuntos solo se eliminaron las ligas (URLs) .
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3.3 Proceso de Transformacion

En la fase del modelo de LR, se transformé cada noticia de los subconjuntos de entrenamiento, validacion y
prueba a un vector de caracteristicas. Este vector es el resultado del calculo del promedio de los vectores de
palabras de las palabras que conforman una noticia. Un vector de palabra es un vector que representa
numéricamente el significado semantico de una palabra con base en las palabras que la rodean. Para obtener
estos vectores se usoé la coleccion de vectores de palabras obtenidos con el modelo FastText que fueron
preentrenados con una coleccion de datos de Internet. Una vez obtenido el vector de caracteristicas para
cada noticia, se realiz6 una estandarizacién, removiendo la media y dividiendo por la desviacién estandar en
cada caracteristica de los vectores; y posteriormente una normalizacién, dividiendo cada vector entre su
norma euclidiana.

3.4 Construccion de los modelos

La Figura 3.4 muestra una representacion visual de la forma de trabajar de los modelos de clasificacién en
cada fase:

Output

Decoder

Feed-Fordward
Encoder-Decoder Attention
Self-Attention

08 Encoder l—
Feed-Fordward

06

04

Probability (1/0)

0.2

-20 -10 0 10 20 Input

Model Output
a) b)

Figura 3.4. Representacién de los modelos de clasificacion a) Regresion Logistica, b) Transformador

Regresion Logistica

Para construir el modelo de LR se utilizé el médulo Scikit-Learn en Python. Este mddulo permite el ajuste de
diferentes hiperparametros que influyen en la creaciéon del modelo de LR. Como no es posible conocer de
antemano los valores 6ptimos de los hiperparametros, ya que cada conjunto de datos es diferente, se requiere
hacer una busqueda de los mejores valores para el conjunto de datos con el que se trabaja. Se realiz6é una
experimentacion variando los hiperparametros de penalfy y C; mientras que los hiperparametros de
random_state, solvery max_iter se dejaron constantes, con valores de 0, liblinear y 1000, respectivamente.
La penalty se refiere a la regularizacion, en este caso se evaluaron los tipos L1 y L2. C controla la intensidad
de la regularizacion, se probaron los valores 0.01, 0.1, 1, 10 y 100. Un valor pequefio de C conduce a una
regularizacion mas estricta y a un modelo mas simple, mientras que un valor grande permite una
regularizacién mas laxa y un modelo mas complejo. Ambos hiperparametros son cruciales para evitar el
sobreajuste, el cual es un problema potencial en los modelos de aprendizaje supervisado, se produce cuando
un modelo es demasiado complejo y se ajusta demasiado a los datos de entrenamiento, lo que provoca
predicciones precisas para los datos de entrenamiento, pero no para los datos nuevos.

Para elegir el mejor modelo, se utilizé el subconjunto de entrenamiento para construir modelos de LR para
todas las combinaciones de los hiperparametros, mas el uso de estandarizacién y normalizacién. Cada
modelo fue probado con el subconjunto de validacion, midiendo su desempefio con la métrica macro F1. Se
probaron en total 40 modelos y se selecciond el que tuviera mayor macro F1.
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Transformador

Al ser modelos que no requieren una transformacion previa, la construccion de estos modelos fue mas
sencilla, ya que el modelo hace de manera automética gran parte del trabajo. Para generar el modelo se hizo
usaron los modulos ktrain, tensorflow y keras en Python. Los modelos de transformadores utilizados fueron:
ALBERT (“albert-base-v2”), BERT (“bert-base-uncased”), ELECTRA (“electra-base”), RoBERTa (“roberta-
base”) y XLM-RoBERTa (“xIm-roberta-base”).

3.5 Prediccion

Durante el proceso de entrenamiento, los modelos de clasificacion aprenden a mapear las caracteristicas
encontradas en los vectores numéricos que representan las noticias a las categorias correspondientes. De
esta forma, pueden posteriormente realizar predicciones sobre la categoria de una noticia desconocida. Para
esto, una vez construidos los modelos, se utilizd el conjunto de prueba para probar qué también hacen la
tarea de clasificacion.

Considerando las noticias del conjunto de prueba, cada modelo puede clasificar a cada una con dos opciones:
“real” (categoria positiva) o “fake” (categoria negativa). Con esto, se puede construir una matriz de confusion.
Esta matriz relaciona las categorias verdaderas de las noticias con las categorias predichas por el modelo.
En la Figura 3.5 se observa la representacion visual de la matriz de confusion, en donde, TP corresponde al
numero de verdadero positivos (noticias reales clasificadas como reales), TN al numero de verdaderos
negativos (noticias fake clasificadas como fake), FP al numero de falsos positivos (noticias fake clasificadas

como reales) y FN al nimero de falsos negativos (noticias reales clasificadas como fake).

Categoria predicha

Positivo | Negativo
Categoria Positivo TP FN
Verdadera |Nggativo FP N

Figura 3.5. Representacion de la matriz de confusién.

Utilizando la matriz de confusidn se pueden calcular varias métricas que indiquen el desempefio de un modelo
en la clasificacion. En este trabajo se utilizaron las métricas de accuracy, precision, recall y la métrica F1, la
cual esta basada en las métricas de precision y recall. Accuracy mide la proporcion total de noticias
clasificadas correctamente entre todas las noticias. Toma valores entre 0 y 1, donde el 1 indica que todas las
noticias han sido clasificadas correctamente y el 0 indica que todas han sido clasificadas incorrectamente. La
precision mide la proporcion de noticias clasificadas correctamente, es decir, se centra en lo que el modelo
dice y luego lo compara con la realidad; mientras que recall mide cuantas noticias positivas son correctamente
clasificados. La métrica F1 es la media armédnica de la precision y el recall, también toma valores entre 0
(clasificacion totalmente errénea) y 1 (clasificacion perfecta). Estas métricas estan expresadas por las
siguientes ecuaciones:

procision — TP

(3.1) recision = TP + FP
y_ TP

(32)  Recall=zp—py

Precision * Recall

3.3 F1=2
(3.3) Precision + Recall
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| _ TP + TN
CCUracY =Tp Y TN + FP + FN

(3.4)

En la version macro de las métricas precision, recall y F1, éstas se calculan para cada categoria de manera
independiente y al final se calcula el promedio de las métricas independientes. Esto ayuda a mitigar el efecto
en el caso de que haya alguna categoria con mas cantidad de noticias.

Todos los cddigos para el procesamiento de las noticias, el entrenamiento y la prueba de los modelos de
clasificacion se realizaron en Python utilizando las bibliotecas sklearn, pandas, numpy, ktrain, Keras y
TensorFlow.

4. Resultados

En la Tabla 4.1 se muestran los resultados de los distintos modelos de clasificacion en los subconjuntos de
validacién y prueba. Las columnas indican las diferentes métricas de evaluacién utilizadas. En negritas
aparece el valor mas alto para cada columna/métrica.

Subconjunto de Validacion Subconjunto de Prueba
Modelo

Accuracy  Precision Recall F1 Accuracy Precision Recall F1

c,",?ERT (base, 965 0.965 0.965 0.965 0.965 0.965 0.965 0.965
BERT (base,

ancased) 0.972 0.973 0.971 0.972 0.971 0.972 0.971 0.971
ELECTRA (base) 0.970 0.970 0.969 0.970 0.973 0.974 0973 0973
RoBERTa (base) 0.978 0.978 0.977 0.978 0.981 0.981 0.980  0.981
i CE R PO 0.973 0.972 0.972 0.962 0.962 0.962 0.962
(base)

LR 0.891 0.891 0.890 0.890 0.886 0.891 0.890  0.890

Tabla 4.1. Resultados de evaluacion con los subconjuntos de validacion y prueba con los diferentes modelos de
clasificacion y las métricas de desempefio

Para el conjunto de validacién, el modelo RoBERTa obtuvo los mejores resultados con una accuracy de
0.978, una precision de 0.978, un recall de 0.977 y una F1 de 0.978. Le siguieron de cerca los modelos BERT
y XLM-RoBERTa con valores similares aproximados de 0.972 para todas las métricas.

En el conjunto de prueba, nuevamente el modelo RoBERTa demostré el mejor desempefio con una accuracy

de 0.981, una precisién de 0.981, un recall de 0.980 y una F1 de 0.981. En este caso el siguiente mejor
modelo fue ELECTRA, con valores aproximados de 0.973 para todas las métricas.

El modelo de regresion logistica (LR) mostré el menor desempefio tanto en el conjunto de validacién como
en el de prueba, con valores para sus métricas entre un 7% y 9% inferiores a los modelos de transformadores.

pag 8



VOLUMEN 28

Verano de la Ciencia XXIX
ISSN 2395-9797
WWwWWw. jovenesenlaciencia.ugto.mx

XXI1X

upe

Universidad de Guanajuato

Los resultados indican claramente que los modelos basados en transformadores, especialmente RoBERTa,
son altamente efectivos para la tarea de deteccién de noticias falsas, superando significativamente al modelo
mas tradicional LR.

En la Figura 4.1 se muestran las matrices de confusién para los subconjuntos de validacion y prueba. En
ambas matrices se observa que la mayor cantidad de errores que comete el modelo es al clasificar noticias

que son falsas (fake) como reales.

Validacion Prueba
Predicha Predicha
Real | Fake Real | Fake
Real | 1110 | 10 Real | 11208 | 12
Verdadera Verdadera
Fake| 38 082 Fake| 29 | 901

Figura 4.1. Matrices de confusion para los subconjuntos de validacién y prueba con el modelo RoBERTa

La Tabla 4.2 muestra algunos ejemplos de noticias en el conjunto de pruebas que son falsas, pero que el
modelo RoBERTa clasifica como reales. El contenido de las noticias contiene palabras y oraciones que tiene
sentido semantico y que es complicado de determinar si efectivamente son falsas. El modelo debe confundir
el contexto de diversas palabras con aquellos que aparecen en noticias reales.

Noticias falsas mal clasificadas

*DNA Vaccine: injecting genetic material into the host so that host cells create proteins that are
similar to those in the virus against which the host then creates antibodies

This year Election Night could be chaotic. In addition to coping with an unprecedented number of
mail ballots COVID requires election officials to provide clean socially distanced in-person voting
and grapple with a likely.

Tabla 4.2. Ejemplos de noticias falsas clasificadas como reales por el modelo RoOBERTa

5. Conclusiones

En este trabajo se presento un estudio sobre la deteccién automatica de noticias falsas en Internet utilizando
técnicas de deep learning. El estudio se dividié en dos fases: en la primera fase se empled un modelo clasico
de aprendizaje de maquina, la regresion logistica; mientras que en la segunda fase se utilizaron modelos de
transformadores, como ALBERT, BERT, ELECTRA, RoBERTa y XLM-RoBERTa. Para experimentar con
estos modelos, se utilizé un conjunto de 10,700 publicaciones recolectadas de diversas redes sociales, que
son noticias en inglés sobre el COVID-19. El conjunto estaba dividido en 5,600 noticias reales y 5,100 noticias

falsas.
De acuerdo con los resultados de los experimentos, es posible concluir lo siguiente:

1. Los modelos de transformadores superaron en desempefio al modelo de regresion logistica,
indicando que las arquitecturas de atencibn son mas adecuadas para esta tarea que la
representacion en vectores de palabras.

2. El modelo que produce un mejor desempeiio en general para la detecciéon de noticias falsas es el
modelo RoBERTa. Otros modelos con buen desempefio son BERT, XLM-RoBERTa y ELECTRA.

3. El mejor modelo suele equivocarse mas al clasificar noticias falsas como reales, debido quiza a la
imposibilidad de distinguir de forma correcto el contexto de las palabras.
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Algunas ideas para trabajos futuros incluyen la exploracién de otras arquitecturas de redes neuronales de
deep learning para representar las noticias, tales como GPT y T5; asi como el uso de otros modelos de
aprendizaje de maquina para la clasificacion, como maquinas de vectores de soporte no lineales y ensambles
de clasificadores. También se puede considerar usar mas datos para construir los modelos de clasificacion,
lo que se espera mejore su desempefio. Finalmente, la combinacién de caracteristicas textuales y
contextuales, asi como la integracion de datos multimodales (texto, imagenes, videos), es otra area para
explorar en este problema.
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