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Resumen

En este articulo se muestra el procedimiento general para la publicacion y lectura de variables en tiempo real a través
de la plataforma de internet de las cosas UBIDOTS utilizando los protocolos MQTT y UDP. El procedimiento descrito,
muestra el uso de la herramienta de programacion visual Node-Red en la implementacion de los dispositivos
controladores de hardware a utilizar como un entorno verificador de la correcta operacion de los procesos de
publicacién y lectura de variables, permitiendo desarrollar la estructura del mensaje que es programado en la
plataforma del microcontrolador ESP32.

Palabras clave: User Datagram Protocol (UDP), Message Queuing Telemetry Transport(MQTT), Internet de las cosas.

1. Introduccion

En la actualidad es primordial entender mejor los problemas y desafios de un mundo conectado, el internet de las
cosas (IoT - /nternet of Things) esta pasando de ser un tema emergente a uno de importancia técnica. En este proyecto,
se plantea que los estudiantes desarrollen una aplicacién completa de control bajo un esquema de conectividad en red
y capacidad de computo que se extienda a un microcontrolador de la familia ESP32 con conexidn a internet y
comunicacion bajo el protocolo UDP (Protocolo de Datagramas de Usuario - User Datagram Protocol). El estudiante
complementara su formacion en un tema de actualidad y de gran aplicaciéon en la Industria 4.0, obteniendo los
conocimientos necesarios para migrar una aplicacion de control local basada en un microcontrolador a una aplicacion
con alcance global mediante el uso de plataformas de codigo abierto que le permitiran desarrollar habilidades en el
desarrollo de nuevas aplicaciones que den respuesta a los desafios de técnicos de esta cuarta revolucion industrial.

El objetivo de este trabajo esta orientado aes describir el proceso de publicacion y lectura de variables generadas por
un sistema basado en un microcontrolador en una plataforma comercial de loT. EL principal objetivo de una plataforma
de loT es conectar hardware como sensores o microcontroladores a través de un protocolo que garantice la
comunicacion entre el hardware y el software. Por su puesto, se debe asegurar la seguridad y autenticacion de los
elementos involucrados, como usuarios y dispositivos. Finalmente, la plataforma debera ser capaz de administrar y
procesar los datos recibidos, como analizar y exhibir la informacion proveniente de un sensor ubicado en cualquier parte
de planeta con acceso a internet.

Considerando lo antes mencionado, existe cuatro aspectos claves en ecosistema de 10T (News America, 2021): 7. EL
hardware, integrado por los sensores y dispositivos encargados de recopilar los datos del entorno, por ejemplo,
microcontroladores y sensores periféricos a éstos. 2. L3 conectividad, integrado por todo el hardware encargado de
realizar la transmision de los datos recolectados a entorno en la nube. 3. £l software, formado por los programas,
ubicados generalmente en la nube, encargados de analizar todos los datos recibidos y generalmente encargados de
tomar decisiones. Finalmente, tenemos 4. La interfaz de usuario, encargada de administrar la interaccién entre el
usuario y el sistema loT. Las plataformas comerciales, generalmente, se hacen cargo de los puntos 3. £l softwarey 4.
Lainterfaz de usuarios, o que se refleja en una simplificacion de los entornos de loT. En nuestro caso, nos centraremos
en las etapas 7. Hardwarey 2. Conectividad, y completaremos nuestro ecosistema de 10T con el uso de la plataforma
UBIDOTS (Ubidots, 2021) utilizando los protocolos MQTT y UDP, este Gltimo, de particular interés por las bondades que
representa su implementacion en un sistema basado en el microcontrolador ESP32 (Esspressif systems, 2021).

2. Desarrollo

La instrumentacion del ecosistemna de 10T se realizé utilizando la plataforma comercial de UBIDOTS en su version de
estudiante, la cual esta limitada al nGmero de publicaciones de variables por dia. El ecosistema se instrumenta siguiendo
los pasos que se describen a continuacion:
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2.1Registro de usuario en la plataforma de IoT UBIDOTS

Completado el registro como usuario en la pagina de a plataforma de loT: https://ubidots.com, donde se obtiene el
usuario y contrasena para acceder a la cuenta de administracion de dispositivos y datos, es necesario como paso inicial,
registrar los nombres del dispositivo y de las variables a utilizar. La Figura 1 muestra nuestro dispositivo registrado como
“ug-verano”y cuatro variables: “Bateria”, “Corriente”, “Intensidad” e “Interruptor”. Otra informacion importante que se
muestra en el proceso de registro es el “Token” Unico generado para el usuario por la plataforma, el cual permitira

acceder a la publicacion y lectura de variables.

3% Ubidots | Devices

C A
iEE Ubidots Devices - Data ~

< Devices
2

& SETLOCATION

UG Verano Nombre del dispositivo

|: Leaflet

Add new property

Figura 1. Registro del dispositivo y de la variable a monitorear.

2.2 Publicacion de variables utilizando el protocolo MQTT y Node-Red.

En esta etapa, se programo visualmente la estructura de un sistema de publicacion de variables utilizando el protocolo
MQTT mediante el nodo “Ubidots out” y dos nodos adicionales, uno de ellos para introducir el mensaje que se desea
enviar desde nuestro sistema ejecutandose en Node-Red hacia |3 plataforma de loT en Ubidots. La Figura 2 muestra la
interconexion de los nodos, miestras que la Figura 3 muestra los parametros de programacién del nodo “Ubidots out”
e “Inject”. En el primero, se requiere la etiqueta dada al dispositivo donde se realizaran la publicacion de las variables y
el “Token” Unico asignado como usuario. Para el segundo, el nodo “Inject”, se requieren los nombres de las variables y
datos que se desean publicar, en formato {}JSON, como lo muestra la figura. De esta manera, cada vez que presione el
botén de activacién del nodo “Inject”, Node-Red enviara el mensaje a la plataforma loT, actualizando la variable o
variables sefialadas con el dato indicado.

Este método utiliza el protocolo estdndar MQTT, el cual es programado dentro del nodo “Ubidots out” cuyo
procedimiento o estructura del mensaje final enviado no es mostrado al usuario, lo que representa un problema de uso
en una plataforma de un microcontrolador, pero es muy Gtil para poder simular arquitecturas que cuenten con una
realizacion del protocolo de comunicacion, ya sea una pequefia computadora o un microcontrolador.
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Figura 2. Publicacién de variables en tiempo real utilizando los Nodos y la plataforma de Ubidots.

Edit inject node | Edit ubidots_out node

elete Cance
- cance m —

- £ Properties & B =
# Properties & 3| =
8 Account Type | Ubidots for Education v
¥ Name Variables
¥ Name Envio Ubidots
msg. payload = v {} {'bateria":98.2,"corriente":118.125} === x & Token BBFF-m6XedLFUPWSIrLNfsZs95fgaQsRgdl

% Device Label | ug-verano

Enable secure TLS connection

Figura 3. Configuracion de los parametros de los nodos “Ubidots out” y “Inject”.

2.3 Publicacion de variables utilizando el protocolo UDP y Node-Red.

En esta etapa, se ha sustituido el nodo “Ubidots out” por un nodo estandar de envio de mensajes UDP, este nodo utiliza
un protocolo estandar de comunicacion basado en mensajes cortos que resulta eficiente en sistemas basados en
microcontroladores, ya que el protocolo ha sido ampliamente instrumentado en librerias de uso comun. La Figura 4
muestra la interconexion de los nodos utilizados y los mensajes depurados por los nodos “udp in”y “udp out”, donde
se puede observar las respuestas enviadas por el servidor de loT marcadas como “OK”, indicando que no se ha

detectado ningln error.
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Figura 4. Configuracion de los parametros de los nodos “Ubidots out” y “Inject”.

3. Resultados.

La primera prueba que se realiz6 fue la actualizacién y lectura de variables utilizando el protocolo MQTT, programando
los nodos como se describié anteriormente. La Figura 5 muestra el resultado de una actualizacion de las variables
“bateria” y “corriente” a los valores de 98.2 y 118.13, respectivamente.

& Node-RED X | i%: Ubidots | Dashboards x |+ - m] X

QO B https://stem.ubidots.com/app/dashboards/5ef2d0771d84725452075c2b w n @ B = » =

Demo Dashboard

Figura 5. Publicacién de variables en tiempo real utilizando los Nodos y la plataforma de Ubidots.

La segunda prueba, consistio en integrar el mensaje de publicacion y lectura de variables, este mensaje se muestra en
la Figura 7, en donde se integra un mensaje de texto que se envia al servidor 10T a través del puerto 9012 utilizando el
protocolo UDP. Este mensaje se integra con la informacion necesaria para realizar la actualizacion de las variables y
representa una forma muy sencilla de programar en una plataforma basada en un microcontrolador como el ESP32.
La informacion que incluye el mensaje es: Nombre y version del ecosistema, TOKEN, nombre del dispositivo y nombre
y valores de las variables que seran actualizadas.

La Figura 8 muestra el resultado de la actualizacion y lectura de as variables, como se puede observar, los valores
mostrados en el tablero virtual (Dashboard) corresponden a la respuesta mostrada en la seccion de depuracion de la
Figura7.

La principal ventaja de utilizar el protocolo UDP es la simplicidad de la integracion del mensaje, lo que facilita su
programacion. Sin embargo tiene algunas desventajas, entre ellas, la principal es de que no existe una verificacion de
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que el mensaje fue recibido por el cliente del servidor de 0T, por lo que es necesario incluir un mecanismo que asegure
la recepcion del mensgje.

Edit inject node

# Properties
TOKEN
@ Name Dato publicado l
msg. payload = v 3 [VeranoUG/1.0|POST|BBFF-m6Xe4L FUPWSIrLNsZs951qaQsRg )u;—\eranc b

Nombre del ecosistema

Nombre de las variables a actualizar y
valores de los datos para las mismas.

Respuestas de la plataforma IoT a 0K|75.5|0K| 255.5| 0K 1
los mensajes enviados

Figura 7. Publicacion de variables en tiempo real utilizando el protocolo UDP.
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Figura 8. Publicacion de variables en tiempo real utilizando el protocolo UDP.

4. Conclusion.

En este trabajo se programaron graficamente los sistemas de publicacion y lectura de variables hacia y desde una
plataforma comercial UBIDOTS utilizando los protocolos MQTT y UDP, concluyendo que el protocolo UDP es una
alternativa eficiente y segura para realizar la etapa de conectividad en plataformas basadas en microcontroladores,
principalmente por a facilidad de la construccion del mensaje.
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