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Resumen

La encriptacion es una herramienta muy Util cuando se desea proteger informacion. En la actualidad es
muy importante la encriptacion de informacién, asi se asegura que la informacion sea enviada de forma
protegida y solamente el destinatario final pueda tener acceso a ella. Debido a que la tecnologia esta en
constante cambio es necesario encontrar nuevas técnicas para proveer a la informaciéon de seguridad,
confidencialidad, integridad y autenticacion. En este trabajo, se propone una técnica de encriptacion
basada en la propiedad de ortogonalidad, en especifico usamos las matrices de Hadamard que son un
caso de funciones ortogonales. Se desarrollo un algoritmo para la encriptacion y des-encriptacion,
posteriormente se validé computacionalmente, mediante el software de Matlab con diferentes sefiales, el
funcionamiento de nuestro algoritmo mostrando la sefal encriptada y posteriormente desencriptarla para
compararla con la sefial original. Los resultados obtenidos demostraron que es posible encriptar y
desencriptar una sefial utilizando el algoritmo propuesto mediante matrices de Hadamard.

Abstract

Encryption is a very useful tool when you want to protect information. Today, information encryption is
quite important; thus, ensuring that information is safely sent and only the final intended recipient will be
able to access it. Since technology is constantly changing, it is necessary to find new techniques to provide
information with security, confidentiality, integrity and authentication. In this work, an encryption technique
is proposed based on the orthogonality property, specifically Hadamard matrices are used, which are a
case of orthogonal functions. An algorithm for encryption and de-encryption is developed; then,
computationally validated through Matlab utilizing different signals, showing the proposed-algorithm
operation for encrypting and decrypting a signal, comparing the obtained result with the original signal.
From the obtained results, it was demonstrated that it is possible to encrypt and decrypt a signal using the
introduced algorithm utilizing Hadamard matrices.
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INTRODUCCION

Marco tedrico

La criptografia es la ciencia de la escritura secreta
con el objetivo de ocultar el significado de un
mensaje. [1]

En otras palabras, la criptografia es el estudio y
aplicacion de técnicas para una comunicacion
segura en presencia de terceros. Hoy en dia, el
cifrado es una herramienta importante para muchas
areas de ingenieria, medicina, comunicaciones,
procesamiento de imagenes y video, entre otros. [2]

Actualmente existen diferentes técnicas para
encriptacién de informacién como la transformada
wavelet, descomposicion de valores singulares,
series de Fourier y disefio de algoritmos algebraicos

[3] [4].

Los polinomios ortogonales son una clase de
polinomios que forman una base ortogonal. Una
base de un espacio vectorial es ortogonal cuando
los vectores que la forman son perpendiculares
entre si.

Matrices de Hadamard

Las matrices de Hadamard son un caso de
funciones ortogonales. Una matriz de Hadamard es
una matriz cuadrada de +1 y -1 cuyas filas y
columnas son mutuamente ortogonales. [5] Si H es
una Matriz de Hadamard de N x N; Entonces, el
producto de H y su transpuesta HT es la matriz de
identidad | multiplicada por el escalar N.

Asi,
HHT = NI (1)

Otra propiedad muy importante de las matrices de
Hadamard es que sus filas y columnas se pueden
intercambiar con otra sin afectar la propiedad de
ortogonalidad de la matriz.

La matriz Hadamard de orden mas bajo es dos.
_mn 1
m=[ ) @

Se puede obtener una matriz de Hadamard de
orden N = 2% (3) desde Hz, donde k es un entero [6].

H,x =

H, k- H k-
[2k1 ok-1 (3)

Hyk-1 —Hyk-1

En la imagen 1 se obtiene diferentes matrices de
Hadamard de orden N.

Matriz ~ Secusncia

o1 0
Hz_[1 —1] 1
Matriz Secuencia
11 1 17 0
H_[Hz Hz]_l -1 1 -1| 3
L ¥ T el I T | ) |
1 -1 -1 1 2
Matriz Secuencia

m 1 1 1 1 1 1 1
1 -1 1 -1 1 -1 1 -1
11 -1 -1 1 1 -1 -1
u :[Hn Hq]: i -1 -1 1 1 -1 -1 1
Ty, -HJTL 1 101 -1 -1 -1 -1
1 -1 1 -1 -1 1 -1 1
1 1 -1 -1 -1 -1 1 1
1 -1 -1 1 -1 1 1 -1

[ = e TR =]

IMAGEN 1: Diferentes matrices de Hadamard orden N, para N=2%

La interpretacion de la matriz de Hadamard se
puede dar en términos del nimero de cambios de
signo para cada fila o columna. Un cambio se llama
"Secuencia" de matriz de Hadamard. [7] La imagen
1 muestra la interpretacion de secuencias para
varias matrices de Hadamard. Por lo tanto, un
conjunto de matrices de Hadamard proporcionan un
ndmero muy grande de secuencias para satisfacer
los requisitos de seguridad para el cifrado de
sefiales.

Antecedentes

Hasta la década de 1970, la criptografia se
encontraba casi exclusivamente en aplicaciones
diplomaticas, militares y gubernamentales. Durante
la década de 1980, las industrias financieras y de
telecomunicaciones implementaron dispositivos
criptogréficos de hardware.

La primera aplicacion criptografica de mercado
masivo fue el sistema de telefonia maovil digital de
finales de los afios ochenta.

Hoy en dia, todos usan la criptografia a diario: por
ejemplo, desbloquear un coche o una puerta de
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garaje con un dispositivo de control remoto,
conectarse a una LAN inaldmbrica, comprar
productos con una tarjeta de crédito o de débito en
una tienda o en internet, instalar una actualizacion
de software, hacer una llamada telefénica a través
de voz sobre IP, etc. [1]

Justificacién

El esquema propuesto para el cifrado de sefiales se
basa en Matrices Hadamard de N-orden,
aprovechando sus propiedades ortogonales y sus
secuencias de generacion.

Por lo tanto, el proceso de encriptado se define
como

glx] = flx] - Hy 4

Donde f[X] es nuestra sefial original, g[x] es nuestra
sefial encriptada, Hn es nuestra matriz de
Hadamard de orden N.

La sefal descifrada puede obtenerse de manera
similar aplicando el mismo principio matematico
debido a la propiedad inversa de la matriz de
Hadamard.

La sefal desencriptada f'[x] se define como

f[x] = -g[x] - Hyr (5)

Donde g[x] es nuestra sefial encriptada y Hn' es
nuestra matriz de Hadamard transpuesta de orden
N.

En laimagen 2 de muestra un esquema basico para
encriptar y desencriptar una sefial

flx] Encriptacian
N

glx] =1[«] - Hy

N A

Sefial
encriptada

FLx] Des-encriptacian glx]
Pas
ANAY 1

\ e T = |

N

IMAGEN 2: Esquema basico para encriptar y desencriptar una
sefial

En el presente trabajo se realiza el estudio de las
propiedades ortogonales en las matrices de
Hadamard. Posteriormente se realiza la
encriptacién 'y des-encriptacion de diferentes
sefales.

MATERIALES Y METODOS

Primer grado de seguridad

Dividir nuestra sefial segmentos de tamafio L
variables, asi conseguimos un total de num!
combinaciones posibles, donde num es el nimero
de segmento en el cual dividimos la sefial. En la
imagen 3 se muestra como seria la segmentacién
de la sefial.

ﬂﬁ‘l|||]|
|

| ||||||
||'||||||||||||||||
MEIRTRTRINIAt

Armplilod

I].h 0.2 I'I.!] 0.4 0.a 0.e [I.'.’ [18:] I].IJ 1I
Tiempe (=] L J

_ f
| |
Hy, H, H, Hy H;

IMAGEN 3: Segmentacion de la sefal

Segundo grado de seguridad

Generacion de una llave para cada segmento de la
sefial, para esto hacemos uso de la propiedad de
Hadamard, intercambiando filas y columnas ya que
esto no afecta su propiedad de ortogonalidad.
Tenemos un total de 2*N! combinaciones, donde N
es el tamafio de la matriz de Hadamard.

En la imagen 4 se muestra una secuencia diferente
obtenida para una matriz de Hadamard de orden 4.
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IMAGEN 4: Cambio de secuencias para una matriz de Hadamard
de orden 4

Tercer grado de seguridad

Se realiza el mismo procedimiento que en el
segundo grado de seguridad, pero ahora para la
sefial completa sin segmentar. Con un total de 2*N!
combinaciones, donde N es el tamafio de la matriz
de Hadamard.

RESULTADOS Y DISCUSION

Se realizo la prueba del algoritmo de encriptacion y
des-encriptacion con diferentes sefales a
continuacion de muestra las sefiales y los
resultados obtenidos.

En la imagen 5 se muestra una sefial senoidal de
1024 muestras, en la imagen 6 se muestra la sefial
encriptada y en la imagen 7 la sefial desencriptada
la cual nos da idéntica a la sefial original.

Ahora probamos nuestro algoritmo con una sefial
cuadrada, en la imagen 8 se muestra una sefal
cuadrada de 1024 muestras, en la imagen 9 se
muestra la sefial encriptada y en la imagen 10 la
sefial desencriptada la cual nos da idéntica a la
sefial original.

IMAGEN 5: Seiial senoidal original de 1024 muestras
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IMAGEN 6: Sefial senoidal encriptada de 1024 muestras
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IMAGEN 7: Seiial senoidal desencriptada de 1024 muestras
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IMAGEN 8: Sefial cuadrada original de 1024 muestras
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IMAGEN 9: Sefial cuadrada encriptada de 1024 muestras
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IMAGEN 10: Sefal cuadrada desencriptada de 1024 muestras

CONCLUSIONES

Pudimos generar un cédigo de encriptacion con su
respectiva llave de des-encriptacién en el cual su
grado de seguridad aumenta exponencialmente al
aumentar el nUmero de muestras, para trabajo a
futuro se propone implementarlo en algin
dispositivo como una FPGA.
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